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 OSPF (Operation of OSPF)كٌف ٌعمل 

 -( بالتالً: OSPFنستطٌع تلخٌص عمل )

ونفس الطرٌقة تحدث مع كل  (Linkعلى ) ( فً كل الاتجاهاتHello Packetتبداء فً إرسال ) Router( عل OSPF Protocolعندما ٌتم تفعٌل ) -1

Routers ( الاخرى وبالتالً عندما تصلHello Packet إلى )Router ( التً تم تفعٌلOSPF protocol علٌها، ٌتم فحص مجموعة من الشروط )

(Parameters( التً تم استلامها من خلال )Hello Packet فإن طابقت )(Parameters) التً فحصت التً لدٌه ٌتم قبول إقامة علاقة جوار. 

 -التالً: ( بناء علىVirtual Point-to-Pointتتم تكوٌن علاقة الجوار فً حالة ) -2

o (  نوع الشبكةNetwork Type( اي نوع الشبكة التً تٌم من خلالها تبادل )Hello Packet.) 

o ( نوع الاجهزةRouter Type( اي التً تتبادل )Hello Packet.) 

 -( تصف التالً: LSA) ه(عبر كل الجٌران وهذLink State Advertisement   or  LSA( ٌرسل )Routerكل ) -3

o  كلRouter’s Link))  ( وكذلك كلInterfaces.) 

o ( كلRouter’s Neighbors) 

o ( حالة الـLinks هذه )Link  ربما تكونStub  اي )لٌس لدٌها اي علاقة جوار أخرى( وبالتالً ٌسبب إختلاف انواع الـLink  فً الشبكة ٌكون لدى

 .LSAعدة أنواع من  OSPFشبكات 

جدٌدة ٌعمل على اخذ نسخة منها ووضعها فً قاعدة بٌانات  LSAفعندما ٌستقبل  LSAفً إرسال وإستقبال   Routerعندما تكتمل إنشاء علاقات الجوار ٌبداء -4

 وٌأخذ نسخة أخرى وٌرسلها إلى من لدٌه علاقة جوار معه. (Link State Data Base  or LSDB)خاصة به تسمى 

 .LSAلأنهم جمٌعاً ٌستقبلون نفس  LSDBب أن ٌكون لدٌه نفس ٌج Routersفإنه كل  Areaداخل  LSAللـ  Floodingعن طرٌق عملٌة  -5

  مع ضمان (Lowest  cost)( لحساب المسار الأقصرShortest Path First   or  SPFتأتً عملٌة تطبٌق خوارزمٌة ) LSDBبعد عملٌة الإنتهاء من بناء  -6

Loop-Free  طبعاً ٌكون هوRoot  لتكون شكل شجرةTree  . 

 .Routing Tableإلى جدول جدٌد ٌسمى  Destinationsٌتم بعد ذلك تحوٌل أقصر المسارات إلى  -7

طبعا مادامت الشبكة  LSAدقٌقه تتم تبادل  33وفً كل (Keepalive) ( التً تحفظ استمرارعلاقة الجوار Hello Packet) بعد ذلك تتم كل فترة معٌنة تبادل -8

 .مستقرة

 (Neighbors & Adjacenciesالجوار وعلاقات الجوار )

( الذي هو موجود علٌه مع معلومات أخرى فً Link( تتم تسجل الجار مع المنفذ )Parametersالتً تطابقت فً ) Routersبعد نجاح إقامة علاقة الجوار بٌن 

 .(show ip ospf neighbor( نستطٌع رؤٌته عن طرٌق إستخدام أمر )Neighbor Tableجدول ٌسمى )

 ٌف ٌتم تسجٌل أو كتابه اسم الجار فً الجدول؟ السؤال هنا ك

 .OSPF Domainوالذي ٌكون فرٌداً داخل  (Router ID  or  RIDالأجابة هً أنه تتم استخدام ماٌسمى )

 او كٌف ٌتم إختٌاره؟ RIDالسؤال الاخر ماهو 

 -الإجابة هً تتم عبر مطابقة احد الشروط بالترتٌب : 

 ( بشكل ٌدوي.router-id xx.xx.xx.xxاستخدام امر ) -1

 .Routerعلى Loopback( لأي منفذ IP Address) قٌمة حسابٌة لـ ( ٌتم البحث عن أكبرrouter-id xx.xx.xx.xxاستخدام  )فً حالة عدم  -2

 ٌكون ٌعمل.( بشرط IP Address on any Physical Interfacesٌتم إختٌار أكبر قٌمة حسابٌة لـ ) Routerعلى  Loopbackفً حالة عدم وجود أي  -3

 -: RIDعلى انه  Loopbackاستخدام من أهم ممٌزات 

 (.Router( ولاٌغلق إلا فً حالة إغلاق )Router( فً حالة إستقرار بشكل دائم وبالتالً فإنه ٌعمل أول ما ٌقلع )Routerانه ٌحفظ ) -1

2- Administrator  ٌمٌل إلى استخدام عناوٌن ٌتم تحدٌدها أو إستخدامها لتكوٌنRID. 
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Hello Protocol 

 -ولها عدة أهداف:  Routersوهً عملٌة التأكد من بقاء علاقة الجوار بٌن 

 تعنً أنه تم إكتشاف جار. -1

 ( جٌران.Two Routersٌجب أن تتم مطابقتها قبل ان ٌصٌح ) (Hello Packet)الموجودة فً  Parametersالـ  -2

 ( بٌن الجٌران.Keepaliveهً عبارة عن ) -3

 ( بٌن الجٌران.Bidirectionalتضمن إتصال ) -4

BDR (Backup Designated Router )( وكذلك Designated Router) DRتتم إختٌار ( Helloفً )الموجودة  (parameters) من خلال الـ -5

  .NonBroadcast Multi-access (NBMA)وكذلك شبكات  Broadcastفً شبكات 

ٌسمى بـ                   هذا الوقت  NonBroadcastثانٌة فً حالة 33وكل  Broadcastثانٌة فً حالة شبكات 13( بٌن الجٌران كل Hello Packetتتم إرسال )

(HelloInterval)  ( ًنستطٌع تغٌٌره من خلال الأمر التالip ospf hello-interval على مستوى )Interface فً حالة إنقضاء الوقت المحدد ولم ٌتم ،

( والذي ٌساوي بشكل إفتراضً أربعة RouterDeadIntervalهذا الوقت ٌسمى )( Deadفً حالة ) Routerٌتم إعلان أن  (Hello Packet)بال إستق

 .Interface( على مستوى ip ospf dead-interval(، لكن نستطٌع تغٌٌره من خلال الأمر التالً )HelloIntervalأمثال الـ )

 - (:Hello Packetماٌحتوٌه )

1- Router Id of originating router. 

2- Area ID of originating Router Interface. 

3- Address mask of the originating address interface. 

4- Authentication type and authentication information for originating interface. 

5- Hello interval for the originating interface. 

6- Dead interval for the originating interface. 

7- Router priority. 

8- DR-ID & BDR –ID 

9- Five flag bits signifying optional capabilities. 

10- Router-IDs of originating router’s neighbors 

                              لٌختبر مطابقتها معه مثل Hello( الموجودة فً Parametersٌبدأ بعملٌة فحص بعض القٌم ) Helloالـ  Neighborعندما ٌستقبل 

(Area ID – Authentication – Network mask – Hello Interval – Router Dead Interval – Optional values)  فً حالة عدم مطابقه

 .الحقول السابقة ٌتم حذف الباكٌت وبالطبع لن ٌكون هناك أي علاقة جوار

 neighbor tableموجود ضمن   ID of originating routerفإن كان  Hello packet is validلحقول السابقة فإنة ٌتم الإعلان أن فً حالة مطابقة ا

 إرسال، فً neighbor tableفإنه ٌتم إضافته إلى  ID of originating routerلكن فً حالة لم ٌكن Router Dead Interval timer فإنة ٌتم تصفٌر 

الخاصة به فإنه ٌعرف ان        RIDوكان فٌه  Helloلكل الجٌران فً حالة أن الراوتر الاصل استقبل  RIDٌقوم بعملٌة إرسال  Hello للـ Router الـ

Two-way communication .تمت 

Network Types 

1- Point-to-point 

 OSPF(، وٌتم الإرسال للـ )Two Routersن )(، وتشمل عملٌة الإتصال مباشرة بSONETٌأو )T1،DS3وتشمل عملٌة الإتصال عن طرٌق 

Packetsبشكل  2242323.5( على العنوانmulticast. 

2- Broadcast Network 

    packetsوٌتم إرسال  DR and  BDRوالتً ٌجب فٌها عملٌة إنتخاب  Toking Ringأو Ethernet or FDDIوتشمل شبكات مثل  
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ospf  من(DR and BDR)  وأٌضا ٌكون  224.0.0.5على العنوانmac = 0100.5E00.0005  بٌنما ٌتم إرسال ايpacket ospf 

 .Hello ,LSU, LSAck …2الباكٌت تشمل  mac=0100.5E00.0006أما  (224232326على العنوان التالً ) DR and BDRإلى 

 

 

3- NBMA 

 أي أن NonBroadcastمع بعض لكن بشكل  Routers Twoالتً تربط أكثر من  X.25,ATM,Frame Relayوتمثل شبكات 

 OSPF Packets  التً ٌتم إرسالها لا ٌتم إستقبالها من قبل كلRouters  وبالتالً لابد من إعدادات إضافٌة لكً تتم عملٌة إنتخابDR 

4- Point-to-Multipoint 

وٌتم  BDRأو  DRتتنخب  لا Linksفً هذا  Routersوجمٌع  Point-to-Point linksوٌتم فٌها معالجة مجموعة  NBMAهً حالة خاصة من 

 فقط لجٌران معروفٌٌن. unicastللجٌران بشكل  OSPF Packetsإرسال 

5- Virtual Links 

 .unicastبشكل   ospf packetsوٌتم إرسال  Point-to-Pointوهً حالة خاصة من شبكات 

 

 -أنواع الشبكات تقع فً واحدة من التالً:  فإن كلبالإضافة إلى ماسبق ذكره 

1- Transit  

 وقد ٌتم إرساله إلى شبكة أخرى. المولده للباكٌتخلال الشبكة  Packetsمتصل وٌتم حمل  Routerوهً عبارة عن شبكة بها أكثر من 

2- Stub 

وٌكون لها   stubٌكون منتمً   source or destination addressواحد أو أكثر وٌكون عنوان  Routerوهً شبكة بها 

mask=255.255.255.255  وتعدloopback  أحد أنواع شبكاتstub. 

BDR & DR 

 -: DRما الذي ٌحدث فً حالة عدم وجود 

N-1بعدد مرات ٌساوي Areaلكل راوتر فً  OSPF packetsٌتعٌن علً كل راوتر إرسال اي  -1
 

 .routersهو عدد  nحٌت  

 سٌصل لكل راوتر نسخ مكرره بشكل كبٌر جداً. -2

 .DR  & BDRالحل للمشكلة فً الاختراع 

 -: DRهناك اسباب أخر لوجود لكن هل 

 .Areaوالراوترات المتصلة فً  multi-accessٌعتبر ممثل للشبكة فً  -1

 .multi-access networkداخل  Floodingلكً ٌقوم بعملٌة التحكم فً  -2
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 LSAبعملٌة إرسال  DRثم ٌقوم  BDRو  DRتقوم بعملٌة الإرسال فقط لـ  multi-accessأي كل الراوترت فً  DRوبالتالً فإن المتحكم فً عملٌة الإرسال هو 

 BDRوحتً لو عاد  DRالذي ٌصٌح  BDRخارج الخدمة فإن الأمر ٌنتقل بشكل تلقائً إلى  DR، لكن فً حالة انه خرج multi-accessإلى كل الراوترات فً 

 .أو إعاده تشغٌل جمٌع الراوترات OSPF Processالإ إذا تم تصفٌر عملٌة  DRإلى الخدمة فأنة لن ٌكون 

 بعض النقاط الهمة التً ٌجب معرفتها قبل الدخول إلى الإنتخابات.

 

لدٌة أكبر قٌمة فً  Interfaceٌتم إختٌار أي    255إلى  3التً تعتبر قٌمة تتراوح من  Priorityفً كل راوتر لدٌة  interface   multi-accessكل -1

multi-access  نستطٌع تغٌٌر القٌمة من  1ة الإفتراضٌة لكل الراوترات هً فإن الراوتر ٌكون خارج السباق الإنتخابً تماماً، القٌم 3فإن كانت القٌمة

 (.ip ospf priorityخلال الأمر التالً)

او  DRالمتصلة بالراوتر ومن ٌعتقد أنه  Interfacesلكل  IP addressٌتم إرسالها بٌن الجٌران من قبل كل راوترمع   Helloمع كل  Priorityٌتم إرسال  -2

BDR. 

 (.DeadInterval( مساوي لـ )wait timerثم ٌضع ) (DR  &  BDR)=3232323عندما ٌتم تفعٌل الراوتر فإنه ٌضع حقول  -3

 (.Interface data structure( فً ماٌسمى )DR  &  BDRتتم تسجٌل عناوٌن لـ ) -4

 ؟BDRو  DRالسؤال كٌف ٌتم إختٌار 

 -الجواب: 

( لٌرى هل ٌصلح أن ٌكون Hello packet( التً وصلت له فً )priority( ٌقوم كل راوتر بعملٌة إختبار )two-wayبعد الوصول إلى مرحلة تسمى ) -1

(DR or BDR( هذ بشرط ان ٌكون )priority >0( فً هذه المرحلة ٌعلن كل راوتر عن نفسه أنه ،)DR( وٌضع عنوان )Interface فً حقل )(DR ًف )

(hello packet( ًوبنفس الكٌفٌة تتم ف ،)BDR.) 

 DR، ثم ٌنشئ مجموعة جزئٌة بكل الراوترات التً لاتصلح ان تكون (priority >0ٌضع قائمة بكل الراوترت المحتملة التً تتحقق فٌها شرط )كل راوتر  -2

 .BDRلن ٌحق له الدخول فً مرحلة إنتخابات  DRوذلك لأن اي راوتر ٌعلن عن نفسه أنه 

 .RID(، فً حالة التساوي تتم النظر إلى Priorityبناء على أكبر ) BDRمن القائمة الجزئٌة تتم عملٌة إختٌار  -3

 .RIDفٌما بٌنهم فٌتم النظر إلى أعلى  Priorityوتساوت الـ  DRطبعا فً حالة أن أكثر من راوتر أعتقد أنه  -4

 .DRالمختار ٌكون هو  BDR، فإن DRفً حاله لم ٌتم الإعلان عن أي راوتر على أنه  -5

 .5إلى  2ٌتم إعادة الخطوات من  BDRوكذلك  DRفً حالة عدم الإعلان عن  -6

لاٌوجد أي مرشح واحد و DR، فً حالة كان المرشح لمنصب (Dotherتسمى بـ ) multi-accessبقٌة الراوترات داخل  BDRوكذلك DRبعد إكتمال إختٌار 

فإنه فً هذه  BDRوكذلك  DR، بٌنما فً حالة عدم وجود أي مرشح لمنصب NBMAوهذا ٌحدث مع  BDRفإنة فً هذه الحالة لاٌكون هناك  BDRلمنصب 

 (.Two-wayالحالة ٌبقى الراوتر فً حالة )

OSPF Interfaces 

 (.Link stateاي نوعه وكذلك حالته ) Linkفإنة ٌتعٌن على الراوتر معرفة  Multi-accessقبل إقامة أي علاقة جوار من راوتر فً نفس 

 Interface Data Structureهذا ٌقودنا إلى

علٌه، من خلال الأمر                                   OSPFتم تفعٌل الـ  Interface( لكل data structureتعتبر من أهم المكونات حٌث ٌحتفظ الراوتر بـ )

(show ip ospf interface serial 0/1) :ًنلاحظ أن أهم المكونات الناتجة عن استخدام الأمر ه ،- 

1- Address & mask 

2- Area ID 
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3- Process ID 

4- Router ID 

5- Network Type 

6- Cost 

 10الخارج وتستخدم لذلك العرض الصٌغة ) interfaceللـ  costالتً تستخدم لتحدٌد كم  Metricوهو الـ 
8
 /BW.) 

 عن هذا الرقم مثلا BWطبقا للصٌغة، لكن فً حالة زاد  cost =1فإن الـ  BW=100Mbpsففً حالة كان  BWاب ذلك على كل ٌتم حس

BW=1000Mbps  فإنcost  1لاٌتغٌر وٌظل ٌساوي. 

 .1أقل من (، فٌتم إستخدام الصٌغة للحساب وقد تكون auto-cost reference bandwidthإلا فً حالة تم إستخدام الأمر التالً )

7- Inf TransDelay 

ثم تزٌد فً حالة التأخٌر ونستطٌع تغٌٌرها عن طرٌق الأمر  1قبل إرسالها والقٌمة الإفتراضٌة لها هً  Interfaceفً  LSAوتمثل بالثوانً وهً كم تمكث 

(ip ospf transmit-Delay.) 

8- State 

9- Router Priority 

10- DR 

 على سبٌل المثال. NBMAأو Ethernetلن ٌظهر إلا فً حالة 

11- BDR 

12- Hello interval 

13- Router Dead Interval 

14- Wait Timer 

 أي قبل الشروع فً الإنتخابات. helloفً رسائل  DR,BDRوهو الوقت الذي سوف ٌتنظره الراوتر قبل الإعلان 

15- Rxm Interval 

-ip ospf retransmitونستطٌع تغٌٌره من خلال الأمر )فً حالة عدم وصول تأكٌد  Packetوهو الوقت الذي ٌجب إنتظاره حتى ٌتم عملٌة إرسال 

interval) 

16- Hello Timer 

17- Neighboring Routers 

 وٌشمل جمٌع الجٌران الذي على علاقة بهم وعلاقة مستمرة أي داخل الخدمة الآن وهم داخل الشبكة فقط.

18- AuType 

 أصناف: ( المستخدم فً الشبكة والذي ٌأتً على ثلاثةAuthenticationوٌصف نوع )

- Null (no authentication) 

- Simple password 

- Cryptographic (Message Digest) 

19- Authentication Key 

 .cryptographicأو  simple authenticationفً حالة كان  bit 64وهو عبارة عن 

Interface State Machine 

 :Full Functionalقبل أن ٌكون فً حالة  linkوهً تمثل حالة 

1- Down 

 .linkعلى   trafficوهً حالة إبتدائٌة لاٌوجد أي بروتوكول ٌعمل ولا أي 

2- Point-to-point 
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 وٌعمل فً حالة :

- Point-to-point network 

- Point-to-multipoint network 

- Virtual link network 

 ولة لتأسٌس علاقة الجوار مع الطرف الثانً.ثم ٌبدا فً المحا helloوفً هذه الحالة ٌكون فً حالة عمل بشكل كامل وٌبدا فً عملٌة إرسال 

3- Waiting 

 .DR,BDRوٌطبق على شبكات تختار 

4- DR 

 DRٌكون هو 

5- BDR 

 BDRأي هو 

6- DRother 

 BDRولا  DRأي لا 

7- Loopback 

 Transitولا ٌكون  LSAٌرسل 

OSPF Neighbor 

 وبالتالً فإنة عملٌة الإختٌار تمر عبر التالً: LSAهً تكوٌن جٌران لتبادل  Electionالغاٌة من عملٌة 

1- Neighbor Discovery 

2- Bidirectional communication 

 بٌن الجٌران. Helloوتتم فٌه عملٌة تبادل  

3- DataBase Synchronization 

- DBD 

- Link state request 

- LS update 

- LS ACK 

 DBDٌتحكم فً تبادل  Masterأن وحٌث  Slaveومن  Masterوسبب هذه العملٌة تتم فٌها تحدٌد من 

4- Full adjacency 

 لكن كٌف بأي طرٌقة تتم عملٌة الإرسال:

1- Unicast  وتتم فٌها إرسالhello   فً جمٌع أنواعNetwork  فً كل مرة عندما ٌصلHello Interval=0:وٌكون فً الشبكات التالٌة ، 

- Point-to-multipoint 

- NBMA 

- Virtual Link 
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2- Multicast 

- Broadcast 

- Point-point 

 

Neighbor Data Structure 

ثم ٌقوم بعملٌة إرسال هذه المعلومات إلى  (Interface Data Structure)بناء على المعلومات التً وحدها فً  Helloبعملٌة بناء  Router Interfaceٌقوم 

 والمتكون من : neighbor data structureن لبٌنى ماٌسمى بـ جاره لٌخبره عن نفسة ٌقوم بعدها الجار بعملٌة جمع المعلومات الواصلة من جمٌع الجٌرا

1- Neighbor ID  وهوID  للجار 

2- Neighbor IP address  وهو عبارة عنIP  للـinterface  للجار المتصل به، فً حالة كان الأرسال بطرٌقةunicast  فهذا العنوان سٌكون هو

destination 

3- Area ID ولكً ٌصبح الراوتران جاران ٌجب تطابق هذه القٌمة 

4- Interface  وهو عبارة عنinterface المتصل بالشبكة مع الجار 

5- Neighbor Priority   وهً قٌمةrouter priority  ًللجار كما وصلت فhello packet .وٌتم إستخدامها فً الإنتخابات 

6- State ت الموضحة مسبقا فً وهً عبارة عن حالة الجار وتكون إحدى الحالاNeighbor state Machine 

7- DR 

8- BDR 

9- Poll Interval  وهً القٌمة المسجلة فقط للجٌران فً شبكاتNBMA  بسبب أن الجٌران ربما لن ٌتم إكتشافهم بشكل أوتوماتٌكً فً هذا النوع من

 .Hello Intervalوربما تكون أكثر من  PollIntervalسوف ترسل للجار كل  helloفإن  Downالشبكات، وفً حالة كانت حالة الجار 

13- Neighbor Options  

11- Inactivity Timer  الذي ٌساوي وهو الزمنRouter DeadInterval  وٌتم تصفٌره كلما تم إستقبالHello .من الجار 

 : show ip ospf neighbor( لا تظهر فً neighbor data structureتوجد بعض القٌم فً )

1- Master/slave ( هذه العلاقة تأتً بعد التفاوض بٌن الجٌران فً حالهExStart stat,establishes والتً تتٌح للجار )Master  أن ٌكون له

 database synchronizationالتحكم بـ 

2- DD Sequence Number  وهذه القٌمة من باكٌتDD .الذي تم إرساله حالا للجار 

3- Last Received Database Description Packet  وهذه القٌمة من ضمن بعض القٌم التً تحدد ما إذاnext DD .تم تكرارها 

4- Link State Retransmission List  وهذه المكونات هً قائمةLSA  التً إرسالها إلى الجٌران لكن لم ٌصل بعد تأكٌدها إلى الآن، وطبعا سوف تعاد

 .adjacencyأو تتم إلغاء  LSAحتً ٌتم تأكٌد  RxmtIntervalإرسالها كل 

5- Database Summary List  وهً عباره عن قائمة بـLSA  ًالمرسله للجار فDBD  خلال عملٌةDB synchronization. 

6- Link State Request List  وهً قائمة تحتويLSA  ٌتم تسجٌلها من قاعدة بٌانات المستقبله من الجار وتكون بهاLSA  لٌس موجودة لدىrouter. 

Neighbor State Machine 

1- Down  تعنً لاتوجد أيHello  لة ولكن فً حاترسل بٌن الجٌرانNBMA  إرسال ٌتمHello  كلPollInterval فً حالة أنتقل الراوتر إلى حالة .

Down   من حالة أعلى منه أي منFull :ًمثلا فإنة ٌتم تصفٌر التال 

- LS Retransmission list 

- DB summary list 

- LS Request List 

2- Attempt  وتتم فً حالةNBMA  عندما ٌتم استخدام أمرneighbor .لتكوٌن حالة جوار بشكل ٌدوي 

3- Init   تعنً أنه تمت عملٌة إرسالHello . وتمت ولكن لم ٌتم الرد 

4- 2Way  تشٌر إلى وصولHello   من الجار وبالتالً سوف تبداء عملٌةelection. 

5- Exstart  وفٌها ٌتم إختٌارMaster/Slave لتحدٌد  DD sequence number  للتهٌئة لتبادلDBD  والجار الذي ٌملكRID  أعلى سوف ٌكون هو

Master. 
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6- Exchange  وفٌها تتم عملٌة تبادلDBD  وٌتم تسجٌلLSRequest. 

7- Loading  وفٌها تتم عملٌة إرسالLSR  ًإلى الجٌران التً تمت تجمٌعها فExchange. 

8- Full  وهً عملٌةFull  ًوتعنً ظهور الجار فRouter LSA  ًوكذلك فNetwork LSA. 

 

 

Building an Adjacency 

 helloدائما تكون بٌنهم علاقة جوار بدون تطابق بارامٌترات الـ  (point-to-point, point-to-multipoint and virtual linkالجٌران فً شبكات )

تصبح بٌنهم علاقة جوار مع كل الجٌران أو مع كل الراوترات لكن لن ٌكون  BDRو   DRفإن (broadcast and NBMA) المرسلة بٌنهم، بٌنما فً شبكات

 .DRothersهناك علاقة جوار بٌن 

 -:(OSPF packets)تتم عملٌة بناء علاقات الجوار باستخدام ثلاثة أنواع من 

1- DBD packets (type 2) ء علاقات الجوار فهو ٌحمل وصف تلخٌص لكل وٌعتبر له أهمٌة خاصة فً عملٌة بناLSA ًف originating router’s 

link-state database طبعا لٌس وصفا تفصٌلا لكامل .LSA  بل عباره عنheaders  بالإضافة إلى معلومات كافٌة عن ما إذا كانتLSA  هً أخر

 نسخة أولا، وٌوجد ثلاثة بتات تدل على ذلك وهً :

- I-bit ذي ٌدل على هذا هو أول أو أول بت الDD packet .ٌرسل 

- M-bit  أوMore bit  ٌدل على انه لازال هناكDD packet .سوف ٌتم إرساله 

- MS-bit  أوMaster/Slave   والذي ٌدل على ان DD packet  قادم منMaster.  وطبعا سوف ٌكون بناء علىrouter ID. 

2- LSR packet (type 3) مزٌد من التفاصٌل عن  وهً عباره عن طلب ٌرسل لأعطاءLSA .معٌنة 

3- LSU packet (type 4)  إرسال وهً عبارة عن إستجابة للطلب المرسل سابقا، وٌتم ACK  بشكل منفصل لكلLSU:وٌكون بأحد شكلٌن ، 

- Explicit Acknowledgment  والذي هو عباره عنLS ACK  ٌحتوى علىLSA header .للباكٌت المستقبل 

- Implicit Acknowledgment  والذي هو عبارة عنUpdate packet  ٌحتوي على نفسLSA. 

 DD packetالـ   slaveواحدة فً نفس الوقت بدون تكرار، فعندما ٌستقبل  DD packetهو بعرض التحكم والمزامنه لكً نضمن إستقبال فقط  Masterوجود 

لم ٌستقبل هذا التأكٌد فً عضون  Master. ففً حالة  ان ACKكتأكٌد أو  sequence numberبنفس  DD packetٌرسل  Slaveفإن الـ  Masterمن الـ 

 .packetفإنة سوف ٌعٌد إرسال نسخة من الـ  RxmtInervalالفترة المحددة بـ 

 جدٌد فسوف ٌأكده بنفس الرقم. sequence numberبـ  DD packetاستقبل  salveفً حالة أن 

 ٌتم الانتقال إلى واحدة من إثنٌن: database synchronizationبعد عملٌة إكتمال 

 .Loadingفإن الراوتر ٌنتقل إلى حالة  LSRفً  entriesفً حالة بقى هناك بعض  -1

 .Fullفارغة فإن الراوتر ٌنتقل إلى حالة  LSRفً حالة كانت  -2

 المعلومات بشكل تام وكامل؟ان عملٌة المزامنة قد انتهت وأنه أصبح لدي جمٌع الراوترات كل  Master and Slaveمتً ٌعرف 

 .M-bit=0وٌكون فٌه  DD packetلدٌه و ٌستقبل  LSDBلكامل  DD packetsٌعرف عندما ٌرسل كل  Masterللـ بالنسبة 

ٌجب ان ٌرسل  Slaveبسبب ان  M-bit=0اٌضا ٌكون فٌه  Ack DD packetوٌرسل  M-bit=0ٌكون فٌه  DD packetٌعرف عندما ٌستقبل  Slaveاما الـ 

ACK   عن كلDD packet .استقبله مسبقا، والشكل التالً ٌبٌن ذلك 

 ونستطٌع من خلال الأمر :

Debug ip osfp adj 

 متابعة حالات الإنتقال بٌن الحالات.
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Flooding 

 والشكل التالً ٌوضح ذلك: logicalمرتبطة لٌس بشكل فٌزٌائً بشكل  nodesاو  routersمجموعة من هً عبارة عن  OSPF topologyالـ 

 

 

 

 

 

 

 

 

 

 

 

 

. ولذلك فكل راوتر ٌكون لدٌه نفس link-stateمن ضمن بروتوكولات  ospfولذلك ٌصنف  interfaceوبالتالً ٌكون لدي كل راوتر معرفة كامل عن 

topology database .التً لدي جٌرانة الذي على علاقة جوار معهم 

 :OSPF packet typesتستخدم واحد من الانواع التالً للـ  Floodingعملٌة 

1- LSU packets (type 4) 

2- LS Ack packets (type 5) 

 كما ٌوضح الشكل التالً: LSAاكثر من  LS Ackاو  LSUوقد تحمل 

 

 

 

 (.224.0.0.5لعنوان التالً )على ا multicast addressالذي سوف ٌرسل سٌكون بشكل  updates( فإن الـ point-to-pointفً شبكات الـ  )

 .interfaceلكل  unicastسوف ٌرسل بشكل  updatesفإن الـ  (Virtual Link)( وكذلك فً شبكات point-to-multipointأما فً شبكات الـ )

 .(224.0.0.6)على العنوان التالً  DRoutersوسوف ٌتم إرسال لكل  DR , BDRٌكون لدٌه علاقة جوار مع  DRothersفإن  broadcastفً شبكات 

 .broadcastفً الشكل التالً ٌبٌن عملٌة الأرسال فً شبكات 
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Reliable Flooding: Sequencing, Checksums, and Aging 

 Sequence number, checksum, and، هذه القٌم هً )LSAتحتوى على أحدث نسخة من  Databaseتحتوي على ثلاثة قٌم تستخدم لتضمن أن  LSAكل 

age) .OSPF  32ٌحتوي على-bit ( 0عبارة عن رقم تسلسلً ٌبدى منx80000001( إلى )0x7fffffff.)  فعندما ٌولد الراوترLSA  فإن ٌضع قٌمة الرقم

 .1بقٌمة  sequence numberجدٌدة فإنة ٌزٌد قٌمة  LSA( وكل ما الراوتر ٌولد InitialSequenceNumberإلى )التسلسلى 

.                   databaseمن كل  Old LSAلـ  Flushٌتم عمل ، فإنة فً هذه الحالة LSA( لـ MaxSequenceNumberفً حالة كانت القٌمة التسلسلٌة تساوي )

وٌتم حسابه  Fletcherخدم خوارمٌة رقم صحٌح ٌست bit-16فإنة ٌكون   checksumاحدث، أما  Ageوٌكون  لكل الجٌران، refloodingذلك عمل  ثم ٌتم بعد

-linkالتً تقع فً  five minutesفً كل  LSAللـ  checksum.وٌتم عمل node to nodeمن  LSAوالذي ٌتغٌر كلما تمر  Ageماعدا حقل  LSAعلى كل 

state database  لضمان عدم حصول أي تغٌٌر فً محتوىdatabase. 

أي ساعة واحدة والذي ٌعبر عنه  3600إلى  0بالثوانً، وٌتراوح الرقم من  LSAعدد صحٌح ٌشٌر إلى عمر  bit-16فإنة عبارة عن  Ageبالنسبة للـ 

(MaxAge فعندما ٌولد ،)LSA  فإن الراوتر ٌضعage=0  وٌقوم بعملٌةFlooded LSA  بعد ذلك ٌزداد الـAge  بعدد من الثوانً محددة بـInfTransDelay، 

 (.ip ospf transmit-delay، ونستطٌع تغٌٌره من خلال الأمر )InfTransDelay=1secondتراضً ٌساوي والذي ٌكون هناك وقت بشكل إف

 (show ip ospf databaseونستطٌع أستعراض كل البارامٌترات الثلاثة من خلال الأمر التالً )

 فً نفس الوقت: LSAعندما نستقبل أكثر من  LSAالسؤال كٌف ٌتم تحدٌد احدث 

 الذي ٌملك الأعلى ٌكون هو الأحدث. LSAوفً حالة  sequence numbersتتم مقارنة  -1

 كان لدٌها القٌمة الأعلى تكون هً الأحدث. LSA، فإي checksumsمتساوي فإنة تتم مقارنة  sequence numbersفً حالة كان  -2

 فإنها تعتبر الأحدث. age-3600 secondsواحدة لدٌها  LSAفً حالة وجود فقط  Ageتتم مقارنة  checksumsفً حالة تساوي  -3

 هً الأحدث. ageالتً لدٌها الأقل  LSA، فإن MaxAgeDiffوالذي ٌعرف بـ  minutes 15ٌختلف بمقدار اكثر من  LSAsللـ  agesفً حالة كان  -4

 تعتبر متطابقة. LSAفً حالة عدم تطابق أي من الشروط السابقة فإن كلا  -5
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Areas 

 للراوتر. CPUمن أكثر البروتوكولات تعقٌدا وٌستهلك جزء كبٌر من الذاكرة وكذلك من طاقة  ospfقد تتساءل لماذا 

 .التً تحدث بٌن الراوترات  Floodingالسبب فً عملٌة 

تجمٌع  ، والذي ٌشكلareaوالذي ٌطلق علٌه مصطلح  sub-domainإلى عدة  ospf domainعلى تخفٌض هذه النسبة من خلال تقسٌم   OSPFولذلك ٌعمل  

 بشكل منطقً لمجموعة من الراوترات إلى مجموعات.

 الخارجٌة بسبب التالً: topologyلٌس لدٌها معرفة تفصٌلٌة بـ  areaوتكون الراوترت المجموعة فً 

عنه  ، والذي ٌنتجospf domainفقط ولٌس مع كل  areaمع الراوترات  التً فً نفس  link-state databaseالراوتر ٌجب أن ٌتشارك فً  -1

 .memoryوتأثٌرها على  databaseتخفٌض فً حجم 

 .CPUأصغر وهذا أٌضا ٌؤدي إنخفاض إستهلاك فً  link-state databaseصغٌر كان حجم  areaكلما كان حجم  -2

 .areaلاتتجاوز  floodingفقط فإن عملٌة  areaٌجب أن تحتفظ داخل  link-state databaseبسبب أن  -3

 dotted decimal numbersوقد ٌكون بالعشري أو على شكل  area IDٌسمى بـ  bits-32بارة عن من رقم ع areaوٌتكون اسم 

 

 

 

 

 

 

 

 

 

 (0.0.0.16)فٌعبر عنها بـ  area 16، اما (0.0.0.0)بـ  area 0فمتلا ٌمكن التعبٌر عن 

 :areasالمرتبط بـ  traffic   وٌوجد ثلاثة أنواع من

1- Intra-area  وهو عبارة عنtraffic  ٌمر من خلالarea .واحدة فقط 

2- Inter-area  وهو عبارة عنtraffic  ٌمر بٌن عدةareas فً نفس OSPF domain. 

3- External  وهو عبارةعنtraffic   ٌمر بٌنOSPF domain  ًوبٌن بروتوكولات أخري فdomains .أخرى 

ٌجب ان ٌمر  traffic. أي أن كل areasجمٌع    الذي ٌمر بٌن  traffic  عجمٌ backbone areaاو ماتسمى بـ  area 0.0.0.0أو  area 0هذا ودائما تحمل 

 أخرى. areaقبل أن ٌتنقل إلى أي  backbone areaعلى 

 areaراوتر فً كل    233إلى  33بفضل ان ٌكون هناك كحد أقصى  ospfهذا ومعظم مصصمً شبكات 
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Router Types 

 للتالً: OSPFتصنف الراوترات داخل 

1- Internal Routers  وهً أنه جمٌع الـinterfaces  تنتمى إلى فقط نفسarea وبالتالً ٌكون لدٌها فقط ،link-state database .واحدة فقط 

2- Area Border Router  أوABR  والتً ٌصلarea  واحدة أو أكثر بـbackbone  وتمثل بـgateway  لـinter-area traffic. 

ABR  دائما ٌكون لدٌه على الأقلinterface  واحد متصل بـbackbone  وبالتالً ٌكون لدٌة أكثر منlink-state database  وٌجب أن ٌكون

 .backboneالمتصل بها وٌرسل إلى  areasعلى تلخٌص جمٌع المعلومات من كل  ABR. وٌعمل CPU and Memoryبمواصفات عالٌة مثل 

3- Backbone Routers  وهً راوترات على الأقل ٌوجد لدٌهاinterface  واحد متصل بـbackbone  ولكن لٌس كلbackbone  ًهABR. 

4- Autonomous System Boundary Routers (ASBRs)  والذي ٌعتبرgateways  لـexternal traffic  والذي ٌصلroutes  إلىOSPF 

domain ( والذي ٌحصل علىها من خلالredistributed من بعض البروتوكولات الأخرى مثل )EIGRP and BGP  وٌمكن أن ٌكون فً أي

Area  ماعداstub areas.  

 

 

 

 

 

 

 

 

Partitioned Areas 

 .backbone areaأي وجود أكثر من راوتر فً متصل بـ  areaٌعمل على عزلها عن بقٌة  areaفً جزء من  link failureفً حالة  areaوهً

Virtual Link 

 وٌستخدم للأعراض التالٌة: backbone area and nonbackbone areaٌصل مابٌن  linkوهو عبارة عن 

 والشكل التالً ٌبٌن ذلك. nonbackbone area مع backbone areaلربط  -1

 

 

 

 

 

 

 . والشكل التالً ٌبٌن ذلك.nonbackboneمن خلال  two partitioned backboneٌستخدم لربط قسمٌن او  -2
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 أخرى. areaمن خلاله إلى  packetsوالذي ٌتم توجٌه  tunnelفً كلا الحالتٌن السابقتٌن كـ virtual link وبالتالً ٌقوم 

 :virtual linksوفٌما ٌلً عدة قواعد ٌجب إتباعها عندما نقوم بعملٌة إعداد 

 .two ABRsبٌن  vitual link ٌجب أن ٌكون  -1

 .full routing informationٌجب أن ٌكون لدٌها  transit areaهً  virtual linkالذي ٌمر من خلالها  Area تكون الـ -2

3- Transit area  ٌجب أن لاتكونstub area. 

Link-State Database 

الامر                  ونستطٌع إستعراضها من خلال area topology وٌمثل هذا link-state databaseٌتم تخزٌنها فً  routerالمستقبلة بواسطة  LSAكل  

show ip ospf database  والذي ٌعرض LSA Header    

                                                              وغٌرها من المعلومات من خلال الأمر التالً  LSAالموجودة  وعدد  routersكما نستطٌع نستطٌع إستعراض عدد 

show ip ospf database database-summary 

 30ولكً نتفادي الوصول إلى هذا الرقم ٌجب أن ٌكون هناك آلٌه كل  one hourٌكون كحد أقصى  LSAنعرف من خلال السابق أن عمر  وطبعا نحن

minutes  والذي ٌعرف بـLSRefreshTime  أي ٌتم عمل تحدٌث للـLSA دقٌقة. 33كل 

LSA Types 

 والجدوالتالً ٌلخص ذلك LSAن ٌكون عدة فإنة ٌجب ا areasوكذلك عدة  routerبسبب وجود عدة أنواع من 
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1- Router LSA  تتم إنتاجها بواسطة كلrouters  ولكن تكون فً حدودarea  اي لا تخرج خارجarea  وتصف قائمة بكلlinks  فً الرواتر وكذلك

interfaces  وكذلكstate and outgoing cost of each link  ًوكذلك الجٌران فLink                    ونستطٌع استخدام الامر التالً لمعاٌنتها ،

show ip ospf database router.          او نستطٌع إستخدام امر معٌن لراوتر معٌن على سبٌل المثال 

Show ip ospf database router 192.168.30.10 

 

 

 

 

 

 

 

 

 

 

 

 

 

2- Network LSAs  ٌتم إنتاجها بواسطةDR  فً كلMulti-access network  الراوترات المتصلة بما فٌها وٌكون به قائمة بكلDR  وٌتم فقط عمل

Flood  فقط داخلarea  ونستطٌع من خلال الأمرshow ip ospf database network 

Show ip ospf database 192.168.17.18 

 

 

 

 

 

 

 

 

 

 

 

3- Network Summary LSA  وٌتم إنتاجها بواسطةABR  وترسل إلىarea  وتحتوي علىdestinations  للـABR .التً ٌعرفها 

 show ip ospf database summaryونستطٌع استخدام الأمر 

Show ip ospf database-summary 172.16.121.0 

    destinationمنه الى   Costوالمتضمن  Network Summary LSAالـ  ABRعندما ٌولد 
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4- ASBR summary LSA  والذي ٌولد بواسطةABR  وٌكون مطابق لـNetwork Summary LSA  فٌما عدا أنdestination   تعلن بواسطة

ASBR  ًونستطٌع من خلال الأمر التالshow ip ospf database asbr-summary  والذي ٌستخدم لعرضASBR Summary LSA  

 

 

 

 

 

 

 

 

 

5- Autonomous System External LSAs or External LSAs  والذي ٌتم تولٌده بواسطةASBRs  والذي ٌعلن عنdestination external  إلى

ospf AS  اوdefault route external to OSPF AS  من خلال الأمرshow ip ospf database external  ذلك إستعراضنستطٌع. 
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6- Group Membership LSA  والذي ٌستخدم على أنهMOSPF  وٌعرف على أنmulticast OSPF  والذي ٌكون منsingle source  إلى عدة

destinations  والذي ٌكون أحد عناوٌنclass D. 

7- NSSA External LSA  والذي ٌولد بواسطةASBRs  داخلnot-so-stubby areas (NSSAs)  وٌكون داخل الـarea .التً انتجتها 

Show ip ospf database nssa-external 

8- External attributes LSA  وهو بدٌل لـiBGP  الذي ٌستخدم لتمرٌرBGP information  عبرOSPF domain. 

9- Opaque LSA  تتكون منLSA header  شبكات  وتستخدم فًمتبوعه معلومات لتطبٌقات خاصةMPLS. 

Stub Areas 

 Areaوهذا ٌسبب فً حمل كبٌر على بعض راوترات الـ  OSPF ASالخارجٌة إلى داخل  LSAلكل  Floodingٌعمل  ASBRفً الشكل أدناه نرى أنه ٌوجد لدٌنا 

لمعرفة كل        areaوبالتالً فلاٌحتاج جمٌع من  ABRإلى  packetفلابد من إرسال  areaفً حالة أدات الإرسال إلى شبكة خارج  Area2فمثلا 

external LSA  وبالتالً فالحل هو جعلArea 2   فً حالةStub Area  

 

 

 

 

 

 

Stub area  ًهarea  لاتصلهاExternal LSA وفً حالة ،type 5 LSAs  تكون غٌر معروفة داخلarea  لانه لاتصلهاexternal LSA  فإنtype 4 LSA 

 . blocked، وٌتم تكون Areaغٌر ضروري لهذا 

ABR  الموجود فً حافةarea  ٌستخدمNetwork Summary (type 3) LSA  لكً ٌعلن عنdefault route (destination 0.0.0.0)  إلىstub area.   

، ولكن ٌوجد بعض النقاط databaseواٌضا فً حجم المكان المحجوز من الذاكرة لـ  CPUٌؤدي إلى استخدام أقل لموارد  stubفً حالة  areaعملٌة وضع 

 :stubفً حالة  areaالتً تقٌد وضع 

  stubواحدة ولذلك فإنة سوف تتم قطع أي علاقة جوار مع أي راوتر داخل  databaseٌجب أن تكون لدٌهم  stub areaداخل  routersجمٌع  -1

 . stubلاٌكون فً حالة 

2- Transit area لاٌمكن أن تكون stub area. 

3- ASBR  لاٌمكن أن ٌكونstub  لأنة ٌولدtype 5 LSAs  وهذه لاتكون داخلstub area. 

 .default routeان تحدد  stub areaداخل   Internal routersفإنة لن تستطٌع  stub areaفً  two ABRفً حالة وجود   -4

Totally Stubby Areas 

 Summary LSAsاي لكل  type 3 LSAلـ  Blockأخرى، أي بمعنى أخر عمل  areaمن  LSAبل لأي   external LSAلٌس فقط  blockوهً عملٌة 

 .ABRً من خلال مع العالم الخارج areaٌصل  default routeوبالتالً ٌكون هناك فقط 

Not-So-Stubby Areas 



 شاٌع/ محمد مإعداد 
 type 7 external LSAوهذا ٌجعلها تقبل أي NSSAفهذا لن ٌنفع طبعا كما عرفنا مسبقا لكن من الممكن أن جعلها  Stub areaفً  ASBRكان   فً حالة

 ، كما ٌوضح الشكل التالtype 5ًعلى تحوٌله إلى  ABRثم ٌعمل  NSSAوتنشره داخل 
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 .areasالجدول التالً ٌوضح تلخٌص للـ 

 

 

 

 

 

 

Route Table 

                               cost ٌكون مجموع الـ costمعٌن حٌث أن  destinationإلى   لحساب المسافة الأقصر للوصول costبإعتماد   OSPFتقوم خوارزمٌة 

10من خلال المعادلة التالٌة:  Interfaceل لك cost. وٌتم حساب destinationإلى   outgoing interfaceلـ 
8

/BW  ونستطٌع بشكل ٌدوي أن نضعcost 

 .ip ospf costمن خلال الأمر 

Destination Types 

 .routerأو   networkوالذي ٌكون أما  destination typeٌصنف طبقا لـ  routeكل 

 .show ip routeمن خلال الأمر المعروف  networkونستطٌع أستعراض كٌف نصل إلى 

فإنة لابد من  Inter-area destinationإلى  packetأي  router. فلكً ٌرسل ABR or ASBRفقد ٌكون أما  router entriesأما فً حالة كنا نرٌد معرفة 

فاظ بهذه المعلومات فً جدول ، وٌتم الاحتASBRفإنة لابد أن ٌعرف الطرٌق إلى  external destination، لكن لكً ٌعبر إلى ABRمعرفة كٌف ٌصل إلى 

 .show ip ospf border-routersتوجٌة داخلً منفصل ونستطٌع ملاحظته من خلال استخدام الامر 

 .ASBRأو  ABRوالذي سوف ٌكون أما  router IDولن ٌتم عرض شبكة بل سوف ٌتم عرض 
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Path Types 

 إلى التالً: Pathsٌتم تصنٌف أنواع 

1- Intera-area paths  وهو عبارة عنroute  داخلarea  الموجود فٌهاrouter  وٌرمز له بالرمزO. 

2- Inter-area paths  وهو عبارة عنroute  إلىarea  أخرى لكن داخلOSPF AS وٌرمز له بالرمز ،IA  والذي دائما لابد أن ٌمر عبرABR. 

3- Type 1 external paths  أو ٌرمز له بالرمزE1  وهوroute  إلىdestination  خارجOSPF AS  وٌعتبر الـcost  هو مجموع الـcost  من

source  إلىASBR  وكذلك منASBR  إلىdestination. 

4- Type 2 external paths (E2)  وهً كذلكroute  إلىoutside OSPF AS  لكن لاٌتم أخذ جمعcost  للـpath  منsource  إلىASBR. 

Route Table Lookups 

 بناء على التالً: destinationتتم عملٌة إختٌار أفضل مسار إلى 

، فً عدم وجود host, subnet, network, supernet, or default addressوالذي ممكن ٌكون واحد من التالً  longest matchإختٌار  -1

 (.Unreachable messageبـ ) ICMPفإنة ٌتم إرسال رسالة من خلال  routeتطابق مع أي 

 .Administrative distanceفٌتم إختٌار المفاضلة بناء على    routeفً حالة تساوي أكثر من  -2

 .metricفٌتم إختٌار أقل  ADفً حالة تساوي  -3

 :OSPFفٌتم الأختٌار بناء على التالً بالترتٌب بالنسبة لـ  metricفً حالة تساوي  -4

- intra-area paths 

- inter-area paths 

- E1 external paths 

- E2 external paths 

ولكن بشكل إفتراضً  equal-cost path 16( والذي ٌصل إلى حد أقصى load balancesفً حالة التساوي أٌضا فً جمٌع الحالات السابقة فٌتم عمل )

 .maximum-pathونستطٌع تغٌٌره من خلال الأمر     4ٌكون ٌساوي 

 


